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Проблемы обеспечения устой-

чивого развития общества и гос-

ударства, сохранения социально-

политической стабильности яв-

ляются одними из наиболее ак-

туальных как для России, так и 

ее ближайших соседей.  

Наш анализ показывает – су-

ществующая сегодня в стране 

практика государственной внут-

ренней и внешней пропаганды да-

леко не всегда является эффек-

тивной. Особенно в части пре-

вентивного воздействия на от-

дельные целевые группы, отра-

ботку перспективных тем, как в 

стране, так и за ее пределами.  

 

Это ведет к тому, что в боль-

шинстве случаев официальные ка-

налы, спикеры, провластные экс-

перты вынуждены комментиро-

вать уже оцененные оппонентами 

сюжеты, при этом, фактически, не 

имея времени на подготовку.  

Достаточно проанализировать 

те проблемы, с которыми столкну-

лась Российская Федерация в авгу-

сте 2008 года, когда фактически 

все западные (и не только) СМИ 

транслировали одну точку зрения 

на события в Абхазии. Позицию, 

которая была брошена американ-

скими политтехнологами в первые 

часы конфликта и получившую 

максимальное распространение в 

сети. 

Огромные усилия, приложен-

ные российской стороной, смогли 

лишь отчасти скорректировать 

сложившуюся в глазах мирового 

сообщества оценку и «агрес-

сивный» имидж России. 

Безусловно, никто не умаляет 

проделанной тогда и осуществляе-

мой сегодня работы. Однако в 

условиях постоянных конфронта-

ций, высокой скорости и эффек-

тивности информационных атак, 

спор о необходимости создания ла-

бораторий, центров, способных 

разрабатывать технологии и гото-

вить специалистов по сетевой 

контрпропаганде, осуществлять 

превентивные мероприятия в ин-

формационном пространстве и т.п., 

на наш взгляд, бессмысленен. Они 

нужны. Другой вопрос – на основе 

каких принципов они должны 

функционировать? Что должно яв-

ляться их предметным полем? Ка-

кие стратегии, каналы и формы 

коммуникации должны быть ис-

пользованы? И так далее.   

Конечно, в рамках одной статьи 

невозможно сформулировать все 

ответы на существующие в этой 

сфере вопросы. В связи с этим, 

остановимся на тех, которые, как 

нам видится, являются одними из 

наиболее актуальных. 

Для начала попытаемся сформу-

лировать общую логику нашего 

анализа. 

Технолог «цветных» революций 

Джим Шарп выделяет три основ-

ных этапа дестабилизации обще-

ства и государственных структур.  

Первый этап – это акции проте-

ста. Так проверяется уровень про-

тестных настроений в обществе, 

готовность различных групп насе-
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ления к социальному взрыву. С другой сторо-

ны – способность власти к его подавлению. 

Второй этап – дискредитация государствен-

ного аппарата и силовых структур. Призывы к 

саботажу и вредительству. 

Третий этап – свержение режима. 

Нам хотелось бы добавить еще один 

«нулевой» этап, во время которого создаются 

условия (информационные, идеологические, 

организационные и т.п.) для обеспечения про-

тестных акций. 

Анализ факторов, влияющих на рост соци-

альной напряженности в обществе, позволяет 

выделить три основных блока, концентрация 

на которых может детерминировать динамику 

общественных настроений. Это отношение \ 

доверие к экономическим институтам 

(начиная с уровня заработных плат и заканчи-

вая лояльностью к отечественным банкам), от-

ношение \ доверие к государственным инсти-

тутам (начиная с президента и заканчивая 

оценкой работы главы своего муниципалите-

та) и общий эмоциональный настрой, суще-

ствующий у населения.  

Сам по себе рост социаль-

ной напряженности во мно-

гом носит информационную 

природу. При условии кон-

центрации внимания целе-

вых групп на блоке (и \ или 

отдельных элементах, его 

составляющих) могут фор-

мироваться эмоционально-

оценочные конструкции, ко-

торые в свою очередь могут 

стать основой для зарожде-

ния протестных настроений.  

Отметим, что именно на 

«нулевом» этапе происходит 

постоянная проверка потен-

циального «протестного гра-

дуса» и наличия «болевых 

точек». Если они находятся, 

то происходит концентрация 

воздействия, которая подкрепляет-

ся обострением эмоций (прежде 

всего, негативных).  

Что касается явных контрдействий органов 

власти, то, как показывает беглый анализ, они 

группируются, в основном, вокруг первого и 

второго этапов. 

В частности,  для первого этапа характерно  

Активное применение законодательных ре-

гуляторов (например, регулирование и санк-

ционирование проведения публичных акций – 

митингов, пикетов и т.п.). Быстрые санкции за 

нарушения. Введение санкций в отношении 

«оппозиционных» СМИ. 

«Карнавализация» политических мероприя-

тий и акций, когда друг за другом идут акции 

оппозиции и акции сторонников власти 

(например, контрмитинги сторонников 

«Единой России», направленные на поддерж-

ку государственных структур). Ввод 

«контрсимволики» (георгиевские ленты) и т.п.  

Формирование «картины мира» и необхо-

димой «повестки дня» через официальные ка-

налы коммуникации (СМИ, сайты, провласт-

ные блогеры и т.п.). 

На втором этапе к перечисленным выше 

методам, добавляется усиление администра-

Рис. 1. Модель сегментирования интернет-пространства на сектора 
(основанием для дифференциации выступает географическая локализация и 

принадлежность к определенному роду занятий). 



тивных и силовых методов, направленных на 

стабилизацию ситуации (разгон демонстра-

ций, аресты оппозиционеров и т.д.). 

Безусловно, это далеко не полный пере-

чень.  Нам хотелось бы отметить лишь одно - 

данные шаги, как правило, являются результа-

том реагирования на уже сложившийся факт. 

Говорить о превентивных, опережающих дей-

ствиях здесь не приходится.  

Вслед за Дж.Шарпом, мы можем отметить, 

что одной из основных слабостей любого гос-

ударственного аппарата, которая наиболее яр-

ко проявляется в условиях информационных 

войн, является его неповоротливость.  

Низкая скорость реагирования на угрозы, 

обусловленная сложной иерархической струк-

турой госаппарата, невозможностью одновре-

менного централизованного мониторинга всех 

проблемных зон, зачастую сводит на нет име-

ющиеся у государства ресурсы. Особенно, ко-

гда речь заходит об атаках в интернете.  

Одним из возможных тактических решений 

данной проблемы для успешного противостоя-

ния в современных информационных войнах 

является использование концепции 

«swarming» (роение). 

Ее реализация предполагает 

использование небольших ав-

тономных высококвалифици-

рованных групп (единиц), рас-

средоточенных в интернет-

пространстве, ведущие свой 

мониторинг угроз и перспек-

тив. Из этих единиц могут 

формироваться сети, способ-

ные в течение короткого про-

межутка времени сконцентри-

ровать всю свои усилия на 

конкретной цели противника, 

напасть с различных сторон, 

нанести ему максимальный 

урон и снова рассредоточить-

ся. Их активность определяет-

ся набором основных правил, 

что позволяет им не только 

оперативно реагировать на ситуации, но и 

быть максимально инициативными.  

На наш взгляд, эти правила могут формиро-

ваться, например, на основе стратегии непря-

мых действий, разработанной Б.Х. Лиддел-

Гартом и предполагающей, в качестве цели, 

нарушение устойчивости противника.  

Если воспользоваться военной терминоло-

гией, то нарушение устойчивости является ре-

зультатом действий, которые приводят: а) к 

нарушению диспозиции противника и, вынуж-

дая его неожиданно изменить фронт, к нару-

шению организации и группировки его войск; 

б) к расчленению сил; в) к созданию опасно-

сти для системы снабжения; г) к созданию 

угрозы коммуникациям, по которым против-

ник мог бы в случае необходимости отступить 

и снова закрепиться на промежуточных рубе-

жах или в стратегическом тылу. Как показыва-

ется практика, данные правила достаточно 

легко адаптируются для разработки конкрет-

ных тактик превентивной деятельности в ин-

тернете.  

Приведем в качестве примера несколько 

возможных стратегий, основанных на данном 

подходе. 

Рис. 2. Пример сектора в интернет-пространстве. 



Следующий сценарий (Рис. 

4.) предполагает самостоя-

тельную оценку акторами се-

рьезности потенциальной 

угрозы со стороны основных 

субъектов сектора  и \ или но-

вых участников. Речь идет о 

появлении негативной инфор-

мации или фейков, связанных 

с теми объектами, защиту ко-

торых и призваны осуществ-

лять акторы. При этом, защи-

та строится не на прямом 

нападении на те темы и смыслы, которые 

формулируют «оппозиционные субъекты», 

а на их «болевые точки» в других сферах. 

  Добавим, что при необходимости, акторы од-

ного сектора могут самостоятельно иницииро-

вать усиление необходимых  тем с помощью 

акторов других секторов.  

Основные функции, которые выполняются на 

уровне этого сценария состоят в следующем: 

1.Выявление потенциально опасных субъек-

тов и тем; 

2.Сбор и анализ информации по возможным 

«болевым» точкам; 

3.Принятие решения о необходимости пре-

вентивной атаки; 

4.Превентивное воздействие;  

5.Принятие решения о необходимости при-

влечения дополнительных акторов. 

  

  Безусловно, использование 

описанных подходов не явля-

ется единственным сред-

ством противодействия ин-

формационным атакам.  

   На наш взгляд, только со-

здание оптимальных органи-

зационных и технологиче-

ских структур, адекватных 

специфики каждого этапа де-

стабилизации общества, поз-

волит разработать эффектив-

ную систему информацион-

ного противодействия.  

 

 

Этот сценарий (Рис. 3.) носит, по сути, под-

готовительный, фоновый характер. Основные 

задачи акторов в рамках его осуществления 

направлены на создание «репутационной ис-

тории» и сбор информации об основных субъ-

ектах (блогеры, активисты), присутствующих 

в данном секторе. 

В том числе, в эти функции входит: 

1. Поддержание видимости присутствия \ ми-

нимальной активности актора и ботов; 

2. Формирование френд-лент; 

3. Мониторинг тематики и актуальных про-

блем; 

4. Сбор и анализ информации по потенциаль-

ным носителям угрозы.  

Рис. 3. Сценарий фонового присутствия.  

Рис. 4. Сценарий действий при возникновении потенциальной угрозы 


